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I. Az 1/0-eszkozok virtualizaciojanak kihivasai

Béarmely mai operacios rendszer egyik alapvetd feladata a kiilvilaggal valé6 kommunikécio
biztositasa — példaul a halozati elérés, vagy akar a felhasznalo felé nyujtott grafikus feliilet formajaban.
Ha egy szamitdgépen virtualizalt rendszereket lizemeltetiink, ez a feladat bonyolultabba valik,
kiegésziil két fontos funkcidval.

Az operacids rendszerek virtualizalt futtatdsdnak legfobb feladata, hogy a fizikai hardver
hagyomanyos korlatait atlépjiik — ez jelen esetben azt jelenti, hogy egy adott (egyedi) [0-eszkozt
konkurrensen tobb virtualizalt rendszerbdl elérhessiink.

Az 10-virtualizaci6 els6 feladata az eszkoz elszigetelt elérésének biztositdsa adott VM szamara,
vagyis megoldani azt, hogy a kiilonb6z6 VM-ek eszkdzkezelése ne zavarhassa meg egymast. Harom
kovetelménynek kell eleget tenni:

* Elszigeteltség: a szoftver és az 10-eszk6z kommunikacioja soran az adott szoftverhez csak a
neki sz616 informacidk jussanak el.

*  Megbizhatosag: az eszkdz szolgaltatasai mindig, valtozatlan formdban elérhetoek legyenek az
adott szoftver szamara

* Biztonsag: a szoftver és az eszk6z kommunikécidjaba kiviilrél, jogosulatlanul ne lehessen
belehallgatni.

A masodik fontos feladat az er6forrasok megosztasa a VM-ek kozott, vagyis annak elkeriilése, hogy
minden VM szdmadra kiilon eszkozt kelljen telepiteni.

Az 10-virtualizacié mindsége fontos tényezd pl. adatkdzpontokban vagy virtualizalt szerverekben,
kiilondsen a hattértarra és a halozatra tamaszkodo alkalmazasok esetében, de kliens alkalmazasok
esetén is van létjogosultsaga a technologianak: akar futtathatunk egy ttizfalat egy kiilon erre szant VM-
ben; ebben az esetben ennek a VM-nek kell megkapnia minden, a halokartyarol érkezo adatot, és
miutdn megvizsgalta, tovabbitani a tobbi VM felé.



II. Az egyes virtualizacios szoftver-architekturak

Haromféle megoldast kiilonboztetiink meg:
“0S-hosted” virtualisgép-menedzserek! *™!;

Az egyik lehetéség a VMM futtatasara, hogy a kordbban feltelepitett operacios rendszer, a
“gazdarendszer” fo1é helyezzik, igy a VMM a gazdagép szolgaltatasait fogja hasznalni. igy a VMM
egyes, eszkozoket kezeld részei a gazdagép kernelébe épiilnek, és atjarast biztositanak a valddi hardver
¢és a VM-eknek nyujtott virtualis eszkdzmodellek kozott, maga a virtualis gép pedig egy folyamatként
fog futni a gazdagépen. Ennek eldnye, hogy elméletileg barmilyen eszkozt virtualizadlhatunk
barmekkora mennyiségben, hatranya viszont, hogy a gazdagép megbizhatosaga (illetve
megbizhatatlansidga) rdnyomja bélyegét a VMM-re és az dsszes vendég gépre. Tovabba, mivel minden
vendég OS egy-egy folyamat a gazdagépen beliil, a gazda OS iitemezdjének hataskorében lesznek, az
viszont, mivel nincs tudatdban annak hogy a folyamatok kozott teljes szamitogépek lakoznak, nem tud
megfeleld prioritast biztositani nekik a sajat folyamataival szemben — igy ez a megoldas valos ideji
kovetelményeknek sem felelhet meg.
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Egy masik lehetséges megkdzelités a VMM egy réteggel lentebb helyezése — vagyis ne egy gazda
OS kezelje és iitemezze a hardveres eréforrasokat, hanem maga a VMM. Igy nincs is sziikség gazda
OS-re, az 6sszes hardverkozeli kod a VMM-be keriil — ezt hivjuk Hypervisor-nak. Ennek kdszonhetden
nem litkdzlink bele az OS-hosted rendszerek problémaiba a megbizhatosag és a teljesitmény terén,
viszont ez nagyban bonyolitja a VMM elkészitését, hiszen minden egyes hasznalando eszkoztipusnak
el kell késziteni a megfelel6 meghajtoprogramot a VMM ala. Ezzel elveszitjiik az OS-hosted
megoldasok rugalmassagat a felhasznalhat6 10-eszk6zok tekintetében — a megfeleld miikddés a
hordozhatdsag rovasara megy.
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2. abra: Hypervisor



Hibrid VMM-ek®- !

A harmadik megkozelités a hosted megoldasok és a hypervisor-ok elonyeit igyekszik egyesiteni.
Gyakorlatilag megcseréli az OS-hosted architektira Host OS és VMM rétegét. Ezzel a cserével egy
olyan, kis méretli hypervisort kaphatunk, amely kezeli a processzor-¢s memoria-eréforrasokat, az 10-
eszk6zok feleldsségét (driverek, iitemezés...) viszont atadja az éltala (virtualizaltan) futtatott Gn.
Service OS-nek, melynek ez az egyetlen feladata. gy a meghajtok megirasat és integraciojat
egyszeriibbé tehetjiik, hiszen csak egy erre specializalt mini operacids rendszerbe kell beilleszteni dket,
¢s ezzel egyiitt megtarthatjuk a hypervisor adta elonyoket az litemezés teljesitménye, illetve a
megbizhatdsag terén.

Ennek hatranya viszont, hogy a Service OS ¢és a vendég OS-ek kozott folyamatos kontextus-valtasra
van sziikség az 10-eszk6z6k hasznalatakor, valamint meg kell oldani, hogy az eszk6z6k DMA-
hozzaférései a Service OS-hez érkezzenek be. Ez utobbi nem egyértelmii, hiszen a Service OS nem all
kozvetlen kapcsolatban a hardverrel, erre ad majd megoldast az Intel VT-d, illetve az AMD IOMMU
technologidja.
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3. abra: Hibrid VMM



III. 10-virtualizacios technikak

Milyen feladatokat kell megoldani egy 10-eszkoz kezelésekor?

* Az eszkoz felfedezhetdségének biztositisa az operacios rendszer szamara,

* azeszkOz vezérlése,

* az eszkOz és az operacios rendszer kozotti adatatvitel biztositasa (tipikusan DMA-
hozzaférések),

* az eszkoztdl érkezd megszakitasok kezelése.

Ezen feladatokra tobb megoldas is 1étezik:
Emulacié™ I;

Egy létezd eszkdzt emulalunk mind a négy funkcidjaval, teljesen szoftveresen, a VMM-ben. Ennek
nagyon nagy eldnye a migracio korlatlansdga, vagyis barmilyen masik hardverre 4thelyezhetjiik a VM-
tinket, az ebbdl nem fog érzékelni semmit. Tovabba lehetdségiink van az emulalt eszk6zbdl tobb
példanyt is létrehozni, “megosztani” az eszkozt; és ez a megoldas teljesen OS-fliggetlen, hiszen az
emulacio a VMM-ben torténik, a VM-ek tudta nélkiil.
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4. abra: Eszkéz emuldcioja
Az emulécionak azonban dra van, ami a teljesitményben mutatkozik meg. Egy eszkoz teljesen
szoftveres emulacidja hatalmas plusz terhet r6 a CPU-ra, rdadasul mivel egy létez6 eszkdzt szeretnénk
mutatni a vendég OS felé, annak minden ismert hib4jat is emulalnunk kell, hiszen a vendég
meghajtdiba mar be van épitve a hibak kezelése is — ez tovabb bonyolitja az emuléciot.

Paravirtualizacio'™ i;

Egy tjabb lehetdség az 10-eszkdzok virtualizacidjara, hogy létrehozunk egy magasabb szintii
interfészt az OS és a hardver kozti kommunikéciora. A VMM-ben létrehozunk egy réteget ami elvégzi
a hardverkozeli és a paravirtualizalt interfész kozti forditast, a vendég OS-t pedig modositjuk, hogy
hardver helyett a VMM-ben 1év0 paravirtualizalt interfésszel kommunikaljon — a hardver
megszakitasait pedig a VMM események formajaban jelzi a vendégnek.

gy megszabadulunk az emulacié plusz szamitasigényeitdl, viszont elveszitjiik az OS-
fiiggetlenséget, hiszen a vendéget modositani kell hogy tudjon réla hogy virtualizaltan fut, és a
modositas OS-specifikus elemekbdl kell hogy alljon.



Modified Guest

Paravirtual
Driver

A

send
packet event

(]

He]
Interface

y 4

Driver

VMM

interrupt

| Device

5. abra: Paravirtualizalt
hozzaférés

Kozvetlen hozzarendelés:

A legjobb megoldas az lenne az eszkozok virtualizacidjara, ha a vendég OS-ek kozvetleniil a fizikai
hardverrel tarthatnak a kapcsolatot — mind teljesitmény, mind a kommunikéci6 egyszertisodése (¢és igy
a kevesebb hibalehetdség) szempontjabol.

Azonban ez egyrészt felvet migracids problémakat — hogyan vigylik at hatékonyan a VM-et egy
masik hardverre, ha a vendég OS a régi hardver kezelésére van felkésziilve?

A masik problémakor az [0-virtualizacio két alapfeladataval kapcsolatos — az elszigetelt,
biztonsadgos, megbizhatd hozzaférés €s az eszkdzmegosztas problémaja.

Utobbira jelenleg még nincs hardveres megoldas, eldbbi viszont mar megoldott, a kérdés csupan az:
hogyan mondjuk meg a hardvernek, hogy melyik vendég operacios rendszerrel probaljon meg
kommunikalni?

Ezt a problémat oldja meg hardveres eszkozzel az Intel VT-d, illetve az AMD IOMMU.

A kozvetlen hozzarendelést az IOVM-architektirdban hasznaljak leginkabb elterjedten, melynek
lényege, hogy egy adott eszkdz kozvetlen, elszigetelt kezelésére egy mini VM-et hozunk 1étre, majd ez
a VM fogja a tobbivel megosztani az eszkozt, akar emulacio, akar paravirtualizacio utjan.



IV. Az 1O-virtualizacio hardveres tamogatasa

Az 10-eszk6z0k kezelésének részfeladataibol az elso ketto, a felfedezhetdség és a vezérlés
virtualizaciojara a jelenleg létez6 szoftveres (CPU virtualizacios) eszk6zok is kielégité eredményt
adnak. A hardverben megoldandé feladatok a DMA-hozzaférések és a megszakitasok virtualizacioja.

DMA cimforditas

A VT-d architektara ahhoz, hogy elszigetelje az egyes VM-ekhez tartoz6 DMA-hozzaféréseket, un.
protection domain-ekre osztja az elérhetd memoriat. Egy VM-hez egy protection domain tartozik, de
egy domain-hez természetesen tobb eszkoz is hozzaférhet megfeleld jogosultsag birtokaban.

A “jogosultsagokat”, vagyis a hozzaférés szabalyozasat a VT-d cimforditassal valdsitja meg. Azért
van sziikség cimforditasra, mert a DMA-t kérd eszkoz a teljes fizikai memoriat, mint homogén
cimtertiletet 1atja, €s ezen beliil probal hasznalni hagyomanyosan egy [O-cimtartoményt, mig a
virtualizalt kdrnyezetben minden egyes VM sajat doménjében van egy-egy 1O-tartomany, amit csak az
adott vendég OS hasznal. A két cimzésforma kozti atjarast a VT-d hierarchikus cimfordito tablak
segitségével biztositja, melyek fizikailag az északi hidon helyezkednek el.

A cimforditas menete!” "

A forditas logikailag két részre oszthatd, az els6 az adott eszkdz és a hozza tartozo protection domain
Osszerendelése, a masodik pedig ez alapjan a hozzarendelés alapjan a konkrét cimforditas elvégzése.
Az 10-eszkoz altal hasznalt altalanos IO-cim és az adott protection domainhez tartoz6 cim kozti

atjarashoz a VT-d-nek azonositania kell a DMA-kérés kiild6jét. Ehhez a PCI szabvany adja keziinkbe

az eszkozt: minden egyes DMA-kérés hordozza a kiilddje azonositojat, a kdvetkezd dsszetételben:

* busz azonosito,
*  eszkdz azonosito,
e funkcid azonosito.

Ez alapjan a cimforditdshoz hasznalt tablak az alabbi hierarchidba szervezddnek:

*  Root Entry Table: kulcsa a busz azonosito; a tdbla egy sora megadja egy adott buszon levd
eszk6zokhoz tartozd Context-Entry Table cimét.
*  Context Entry Table: kulcsa az eszkoz+funkcio azonositd; a tabla megadja a kérést kiildo
eszk0z szdmara elérhetd protection domain cimfordité strukturajanak cimét.
Az egyes protection domain-ekhez tartozo cimfordito strukturak felépitése pedig hasonlé a
hagyomanyos, MMU-kban hasznalt tobbszintii laptablakéval.
(Bus 255) | Root entry 255 Dev 0, Func 0)] Contextentry [—————= L

Context-entry Table 4 Address Translabion
r A
erp—r for Bus N Structures for Domain

(Bus Root entry 0
Context entry 255
F———=

Address Translation
Structures for Domain B

Func 7 Context entry 255

Root-entry Table

Context entry 0

Context-entry Table
for Bus 0

7. abra: Az eszkéz-azonositok és a protection
domain-ek osszerendelése



Megszakitasok cimforditasa'” %!

Az izolécid biztositdsahoz a VMM-nek a megszakitasokat is kezelnie kell, a DMA-kérésekhez
hasonldan. Alapvetden kétféle megszakitas-kérés lehetséges: az I/O-megszakitas-kezelokon keresztiil
kiildott kérések, illetve a DMA-ba dgyazott megszakitas-kérések. Ez utobbiak egy meghatarozott cimre
érkeznek, és a cimben, illetve a hordozott lizenetben vannak kddolva a megszakitas tulajdonsagai.

A megszakitasok izolalasat a VT-d ugy oldja meg, hogy az iizenet helyére egy megszakitas-
azonostot tesz, amihez aztan egyrészt az egyszeri DMA-kérésekhez hasonloan hozzarendelhetd a
protection domain, masrészt utdlag hozzarendelhetok a megszakitas tulajdonsagai egy eldre felépitett
tablabol.

A VT-d architektura mindkét tipust megszakitas atiranyitasara képes; a DMA- €s megszakitas-
kérések atiranyitasanak képességét egyébként a megfeleléden megirt OS-ek sajat teljesitményiik és
megbizhatosaguk javitasara is hasznosithatjak.
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7. abra: Példa egy 3-szintii laptablara

Gyorsitotarak
A cimforditasok sebességének novelésének érdekében a VT-d tartalmaz hardverelemeket a forditasi
tablak gyorsitotarazasahoz is:
* Context Cache: A Context Entry Table gyakran hasznalt elemeit tarolja, a protection domain-ek
gyors eléréséhez.
* Page Directory Entry Table: A cimfordité laptablak bejarasa soran leggyakrabban feljegyzett
elemeket tarolja.
* [0 TLB (Translation Look-aside Buffer): A gyakori cimforditdsok végeredményeit tarolja.
* Interrupt Entry Table: A megszakitasok cimforditasahoz leggyakrabban hasznalt
tablabejegyzéseket tartalmazza.
* Bar az egyes gyorsitotarakat a hardver kezeli, a konzisztencia fenntartasaért, az eléviilt
bejegyzések invalidaciojaért a szoftvernek kell felelnie. Erre két lehetéség adott:
* Synchronous Invalidation: A szoftver meghatarozott memoriacimek hasznalataval kérhet
invalidacidt, illetve vizsgalhatja, hogy a kérései végrehajtodtak-e.
* Queued Invalidation: A szoftver kérései bekeriilnek a memoriaban tarolt varakozdsorba. A
szinkronizaciot a szoftver egy wait paranccsal kérheti: a hardver ennek sikerességét jelezni fogja,
ha a parancs beérkezéséig kapott 6sszes invalidacid-kérést kiszolgalta.



A gyorsitotarak haszndlataval a cimforditasok soran nagyban csokkenthet a memoridban 1évo
tablakhoz val6 hozzaférések koltsége, viszont a gyorsitdtarak skalazasa egy ujabb kihivas elé allitotta a
tervezoket.

Mig a processzorban elhelyezkedd TLB-nek hagyoméanyosan csak egy processzor kéréseit kell
szekvencialisan kiszolgélnia, az IOTLB-knek tobb eszkdz konkurrens hozzaférésével kell szdmolnia.

Ennek egy megoldésa, ha maguk az [0-eszk6z0k is részt vesznek a cimforditdsok
gyorsitotarazasaban azzal, hogy a sajat kéréseikhez tartoz6 forditasi eredményeket helyben, a sajat
IOTLB-ikben taroljak.

Ennek megvaldsitasat célozza meg a PCI-Express szabvany Address Translation Services nevii
kiegészitése. Az ATS protokoll lehetévé teszi, hogy egy 10-eszkdz cimforditast kérjen a VT-d
hardvertdl, a kdzponti cimfordité hardver pedig visszatéritse a forditas eredményét az adott eszkoznek,
hogy az eltarolhassa a sajat IOTLB-jében. Ezutan, ha az eszkoz egy elkiildendé6 DMA-kérés forditasi
eredményét megtalalja a sajat taroldjaban, maga is elvégezheti a forditast, és jelezheti ezt a kozponti
hardvernek, igy annak mar nem kell foglalkoznia a kereséssel, csak atengedni a kérést. Emellett az is
megoldott, hogy a szoftver a kdozponti VT-d hardveren keresztiil karban tarthassa a kihelyezett
gyorsitotarak tartalmat; illetve, hogy a kiilso tarakba csak a kozponti adatstruktarabdl szarmazo,
érvényes forditasi eredmények keriilhessenek eltarolasra.

Hibakezelés

A cimforditasok soran fellépd hibakat, jogosulatlan hozzaféréseket a hardver cimforditasi
laphibaként érzékeli. A laphibat okoz6 DMA-kérések blokkolasra keriilnek, és olvasasi kérés esetén a
hiba valaszban keriil jelzésre az eszk6z szamara. A hardver napldzza a laphibat okoz6 kéréseket, és
események formajaban értesiti roluk a szoftvert.

A kifejezetten cimforditast kérd eszkdzok (pl. sajat IOTLB-jiik frissitése céljabol), ha kérésiikkel
hibat okoznak, azt a hardver nem értelmezi laphibaként, hanem egyszertien értesiti az adott eszkozt a
hibas forditasrol. igy az alkalmas eszkozok a sajat laphiba-kezelésiik feladatat is atvehetik a kozponti
DMA-hardvertdl.



V.  Osszefoglalas

A jelenlegi technologidk egészen hatékony hardveres megoldést adnak az 10-eszkdzok direkt
hozzarendelésére egy adott VM-hez, a megosztas biztositasa viszont még a jovo feladata. A VT-d
segitségével egy eszkozt mindségében megoszthatunk, azaz az altala képviselt funkciokat elszigetelten,
akar kiilonb6zé VM-ekhez is hozzarendelhetjlik, mennyiségi megosztasra viszont ez a technologia nem
alkalmas — erre a feladatra tovabbra is marad a paravirtualizécio, illetve az emulacid.
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